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ورقة عمل مقدمة من الجهاز القومي لتنظيم الاتصالات لعرضها على الاجتماع السنوي العاشر للشبكة العربية لهيئات تنظيم الاتصالات وتقنية المعلومات حول

إنشاء فريق عمل عربي دائم لطوارئ الحاسب الآلي AWG-CERT
الموضوع:
· ظهرت منذ عام 1988 أهمية انشاء مراكز وطنية لطوارئ الحاسب الالي بعد عدد من الهجمات التي حدثت بشكل منظم على شبكات الحاسب الالي في عدد من الشركات وتبعتها هجمات منظمة على بعض الدول.
· ظهر اول مركز CERT في العالم في جامعة كارنيجي ميلون في ولاية بنسيلفينيا وتوسع الان ليصبح هناك ما يسمى بـUS-CERT وانتشر حتى وصل عدد الدول التي لديها مراكز لطوارئ الحاسب الالي الى 176 دولة حول العالم.
· نظرا لخطورة الهجمات على شبكات الحاسب الالي وتعدد مصادر الاختراق وتنوعها فقد تم انشاء عدد من المراكز الاقليمية لطوارئ الحاسب الالي وذلك اولا لتبادل الخبرات والتجارب والمعلومات ثانيا لتنويع وتوزيع المعلومات لكي تكون في مأمن حال تعرض كامل الدولة لهجمات كما حدث مع عدد من دول الاتحاد السوفيتي السابق وكذلك مع بوك دولة الامارات وكذلك مع استونيا.
· وعليه فقد تم انشاء عدد من التحالفات منها:

Apcert



asia pacefic cert

gcc cert


دول مجلس التعاون الخليجي

enisa



دول الاتحاد الاوروبي

oic-cert


منظمة دول العالم الاسلامي
إن إنشاء مراكز إقليمية لطوارئ الحاسب الآلي مهم واستراتيجي من حيث أمن المعلومات والشبكات والحفاظ عليها وكذلك دور داعم لمنظومة الأمن القومي على المستوى والوطني والعربي.
التوصية المقترحة:
1. إنشاء فريق عمل عربي دائم لطوارئ الحاسب الآلي يهدف هذا الفريق إلى مناقشة القضايا المشتركة وتبادل الخبرات وطرق صد المخاطر التي يتم التعرض لها وذلك مرة واحدة سنويا على الأقل ويجوز للفريق الطلب من الجمعية العمومية للشبكة أن يرتقي لمراحل اكبر من التعاون الاندماج العربي إذا ارتأى أهمية وضرورة ذلك.
2. يختار الفريق لنفسه في أول اجتماع رئيس ونائب رئيس وآلية عمله على أن يتم إقرارها من قبل الاجتماع العام للشبكة العربية لهيئات تنظيم الاتصالات.
3. يعقد الفريق اجتماعات دورية لا تقل عن مرة سنويا ويرفع تقاريره وتوصياته بصفة مستمرة إلى الاجتماع العام للشبكة العربية لهيئات تنظيم الاتصالات.
4. في حالة الدول العربية التي لديها CERT منفصل عن هيئة تنظيم الاتصالات فيتم دعوة من يمثل CERT في هذه الدولة للمشاركة في أعمال هذا الفريق واجتماعاته.
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